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《个人信息出境标准合同办法》法律解读
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《个人信息保护法》第38条

个人信息处理者因业务等需要，确需向中华人民共和国境外提供个人信息的，
应当具备下列条件之一：

• 依照个保法第四十条的规定通过国家网信部门组织的安全评估

• 按照国家网信部门的规定经专业机构进行个人信息保护认证

• 按照国家网信部门制定的标准合同与境外接收方订立合同，约定双方的权
利和义务（“标准合同路径”）

个保法下个人信息出境的三条路径
1. 个人信息处理者将在境内运营中收集的个人信息传输、存储至境外的；
2. 个人信息处理者收集的个人信息存储在境内，境外的机构、组织或者

个人可以查询、调取、下载、导出



|  3Hogan Lovells

《个人信息出境标准合同办法》第4条

• 个人信息处理者通过订立标准合同的方式向境外提供个人信息的，应当同时符
合下列情形:

– 非关键信息基础设施运营者（Critical Information Infrastructure Operator，“CIIO”)

– 处理个人信息不满100万人的

– 自上年1月1日起累计向境外提供个人信息不满10万人的

– 自上年1月1日起累计向境外提供敏感个人信息不满1万人的

以上任一情形不符合，则必须通过国家网信部门组织的安全评估向境外提供个
人信息

标准合同路径适用条件
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• 判断和考虑是否通过标准合同路径向境外提供个人信息

• 开展个人信息保护影响评估（“PIPIA”）并完成PIPIA报告

• 起草、完善、协商并签订标准合同

• 向主管网信部门备案PIPIA报告和签署的标准合同

• 个人信息出境后的相关后续义务

标准合同路径个人信息出境一般步骤
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• 处理个人信息的目的、范围、方式等的合法性、正当性、必要性；

• 出境个人信息的规模、范围、种类、敏感程度、个人信息出境可能对个人
信息权益带来的风险；

• 境外接收方承诺承担的义务，以及履行义务的管理和技术措施、能力能否
保障出境个人信息的安全；

• 个人信息出境后遭到篡改、破坏、泄露、丢失、非法利用等的风险，个人
信息权益维护的渠道是否通畅；

• 境外接收方所在国家或者地区的个人信息保护政策和法规对标准合同履行
的影响（个人信息处理者和境外接收方需就这一项的评估的过程和结果进
行记录）

PIPIA的主要内容
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• 按照个保法的规定处理个人信息、出境数据仅限处理目的所需最小范围

• 对个人信息主体的告知义务

– 境外接收方和数据出境相关信息

– 个人信息主体第三方受益人身份

• 取得个人信息主体的单独同意

– 仅适用于基于个人同意向境外提供个人信息的情形

• 尽合理努力确保境外接收方采取相关技术和管理措施以履行合同约定义务

• 答复监管机构关于境外接收方个人信息处理活动的询问

• 提供相关信息

– 经要求向境外接收方提供相关法律规定和技术标准

– 经要求向个人信息主体提供标准合同的副本（可以redact相关保密商务信息）

– 向监管机构提供境外接收方履约相关信息（包括对境外接收方进行合规审计的结果）

• 对标准合同义务的履行承担举证责任

标准合同项下个人信息处理者的主要义务
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• 遵守标准合同约定、采取对个人权益影响最小的方式处理个人信息、对处理活动进行记录
（保存至少3年）

• 保存个人信息的期限为实现处理目的所需最短时间

– 期限届满，删除信息；返还或删除信息并向个人信息处理者提供书面说明。

– 期限届满从技术上难以实现信息删除的，除存储和采取必要安全保护措施外，停止所有处理活动。

• 采取加密、访问控制等相关措施保障个人信息安全

• 发生个人信息安全事件时

– 采取补救措施、立即通知个人信息处理者、报告监管机构、通知个人信息主体（受托人不适用）、记录安全事件和采取
的补救措施情况

• 向境外第三方提供个人信息（onward transfer）需要符合相关条件

– 确有业务需要

– 告知个人信息主体相关信息

– 获得个人信息主体同意（如适用）

– 与境外第三方达成协议（确保保护标准达到中国法律标准）

– 经要求向个人信息主体提供该等协议的副本（可redact相关保密商务信息）

标准合同项下境外接收方的主要义务（一）
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• 配合个人信息处理者的义务

– 提供其已遵守标准合同的必要信息

– 允许个人信息处理者对必要数据和文档进行查阅

– 允许个人信息处理者对标准合同涵盖的处理活动进行合规审计并为审计提供便利

– 其所在国家或地区个人信息保护政策和法规发生变化导致其无法履行标准合同的，在知晓该等变化后立即通知个人信息
处理者

– 接到所在国家或者地区的政府部门、司法机构关于提供标准合同项下的个人信息要求的，应当立即通知个人信息处理者

• 同意在标准合同实施的相关程序中接受监管机构的监管

– 答复监管机构的询问、配合监管机构检查、服从监管机构采取的措施或作出的决定、提供已采取必要行动的书面证明

• 提供相关信息

– 经要求向个人信息主体提供标准合同的副本（可以redact相关保密商务信息）

– 经要求向监管机构提供个人信息处理活动的记录

– 尽最大努力向个人信息处理者提供此前类似的个人信息跨境传输和处理相关经验、是否发生个人信息安全事件及处置情
况、是否收到其所在国家或地区公共机关要求其提供个人信息的请求及其应对的情况、其所在国家或地区的个人信息保
护政策和法规

标准合同项下境外接收方的主要义务（二）
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• 个人信息主体作为第三方受益人享有的相关权利及境外接收方的对应义务

– 个人信息主体：请求个人信息处理者或境外接收方实现其针对出境个人信息的相关权利（知情权、决定权、查阅、更正、
删除等权利）

– 境外接收方：在合理期限内实现个人信息主体请求的权利；如果拒绝，告知个人信息主体原因以及向监管机构提出投诉
和寻求司法救济的途径

– 境外接收方：确定答复有关个人信息处理的询问或者投诉的联系人、通过单独通知或在其网站公告的方式将联系人信息
（姓名、电话或邮箱）告知个人信息主体

– 个人信息主体和境外接收方权利义务的适用法律：个人信息主体选择适用中国法的，从其选择

– 个人信息主体和境外接收方间的争议解决：向监管机构投诉、或向有管辖权的人民法院提起诉讼

• 标准合同的优先适用

– 如果个人信息处理者和境外接收方订立的任何其他法律文件发生冲突，标准合同条款优先适用

• 标准合同的适用法律和争议解决

– 管辖法律：中国法

– 争议解决：仲裁（国内仲裁机构或其他《纽约公约》成员的仲裁机构）或诉讼（有管辖权的人民法院）

标准合同项下其他主要条款
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• 备案时限：标准合同生效之日起10个工作日内

• 备案机关：个人信息处理者所在地省级网信部门

• 备案提交材料：标准合同和PIPIA报告

• 备案效力：不是标准合同生效前提条件，合同生效即可向境外提供数据，
无需等到完成备案后

PIPIA报告和标准合同的备案
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• 关注数据出境是否发生重大变更

– 重大变更的情形：

❖ 向境外提供个人信息的目的、范围、种类、敏感程度、方式、保存地点发生变化；

❖ 境外接收方处理个人信息的用途、方式发生变化；

❖ 延长个人信息境外保存期限的；

❖ 境外接收方所在国家或者地区的个人信息保护政策和法规发生变化等可能影响个人信息权益的

– 发生重大变更时的义务

❖ 重新开展PIPIA

❖ 补充或重新订立标准合同（在重大变更不会导致标准合同无法履行的前提下）

❖ 重新向主管网信办备案PIPIA报告和补充或新的标准合同

• 依法对境外接收方个人信息处理活动进行必要的监督

个人信息出境后的相关后续义务
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• 过渡期

– 《标准合同办法》于2023年6月1日施行

– 施行之日起6个月内完成整改（即2023年11月30日）

• 《标准合同办法》项下法律责任

– 省级以上网信部门可以依法对个人信息处理者进行约谈，个人信息处理者应当按照要求整
改，消除隐患

– 依据《个人信息保护法》等法律规定处理，构成犯罪的，依法追究刑事责任

过渡期和法律责任（一）
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• 《个人信息保护法》项下法律责任

– 责令改正，给予警告，没收违法所得，责令违法处理个人信息的应用程序暂停或终止提供
服务；拒不改正，并处一百万元以下罚款；

– 情节严重的：责令改正，没收违法所得，责令暂停相关业务或停业整顿，吊销相关业务许
可或吊销营业执照；并处五千万元以下或者上一年度营业额百分之五以下罚款

– 对直接负责的主管人员和其他直接责任人员：处一万元以上十万元以下罚款；情节严重的，
处十万元以上一百万元以下罚款，并可以决定禁止其在一定期限内担任相关企业的董事、
监事、高级管理人员和个人信息保护负责人

– 记入信用档案、予以公示

– 侵害个人信息权益造成损害，不能证明自己没有过错的，承担损害赔偿等侵权责任

• 《刑法》项下法律责任

– 侵犯公民个人信息罪（刑法第253条）

– 拒不履行信息网络安全管理义务罪（刑法第286条）

法律责任（二）



市场认可

第一梯队（唯一）律所：
数据保护: 

领先律所：TMT
《钱伯斯全球》，

2023

第一梯队精英律所：隐私与数
据安全

《钱伯斯美国》，2022

第一梯队律所：数据保护
《钱伯斯欧洲》，2023

第一梯队律所：网络安全法（包
括隐私与数据保护）

《法律500强美国》，2022
第一梯队律所：TMT –中国与香

港地区
《法律500强亚太》，2023

隐私与网络安全
年度最佳业务团队
《法律360》，2019

第一梯队律所：数据保
护和信息法

《钱伯斯英国》，2022

第一梯队律所：TMT（国际
所）《钱伯斯中国》，2023

霍金路伟在全球、亚太、美国和欧洲范围内的TMT和数据隐私及网络安全领域一直被评为世界领先的律师事
务所之一。我们最近获得的一些奖项和排名包括：

领先律所：TMT
《钱伯斯亚太》，2023
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美洲
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洛杉矶

路易维尔

墨西哥城

迈阿密

明尼阿波利斯

蒙特雷

纽约

北佛吉尼亚

费城

旧金山

圣保罗

硅谷

华盛顿特区

欧洲及中东

阿利坎特

阿姆斯特丹

伯明翰

布鲁塞尔

迪拜

杜塞尔多夫

法兰克福

汉堡

伦敦

约翰内斯堡

卢森堡

马德里

米兰

慕尼黑

巴黎

罗马

华沙

亚洲

北京

河内

胡志明市

香港

珀斯

上海

新加坡

悉尼

东京

联营办公室

布达佩斯

雅加达

利雅得

上海自贸区

乌兰巴托

法律服务中心

柏林

 聚焦霍金路伟

办公室

45
+
全球

办公室

22
+
国家

70+
语言

霍金路伟律师事务具有全球视野，在协调组织多个团队的工作和管理大规模跨司
法区项目方面拥有出色的能力。

《钱伯斯全球》, 2022年
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“霍金路伟”或“本所”指由霍金路伟国际律师事务所、霍金路伟美国律师事务所（两所均为有限责任合伙机构）
以及两机构的关联经营机构等组成的国际律师事务所。

“合伙人”一词指霍金路伟国际律师事务所、霍金路伟美国律师事务所或上述两机构的任何关联经营机构的合伙
人或合伙成员，或拥有同等地位和资格的雇员或顾问。部分具有合伙人称谓但并非霍金路伟国际律师事务所合伙

成员的个人，并不具有与合伙成员相当的资质。

欲知更多有关霍金路伟、合伙人及其资质等详情，请浏览本网站其他网页.

在具体案例分析中，本所已经取得的成绩并不保证其他客户可以获得类似结果。律师广告。

©  2023 版权为霍金路伟所有，侵权必究。
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